REVISTA

Ciencias de la Documentacion

Volumen 8 - Numero 1
enero/junio 2022

ISSN 0719-5753

Editorial
Cuadernos de Sofia




Revista
CcD
c—

Ciencias de la
Documentacion

CUERPO DIRECTIVO

Director
Eugenio Bustos Ruz
Editorial Cuadernos de Sofia, Chile

Editora
Dra. Antonia Isabel Nogales-Bocio
Universidad de Zaragoza, Espafia

Editor Cientifico

Dr. Martino Contu

Universidad de Sassari, Italia

Fondazione Mons. Giovannino Pinna, Italia

Cuerpo Asistente

Traductora: Inglés
Pauline Corthorn Escudero
Editorial Cuadernos de Sofia, Chile

Portada
Graciela Pantigozo De los Santos
Editorial Cuadernos de Sofia, Chile

Revista Ciencias de la Documentacion
Editorial Cuadernos de Sofia

COMITE EDITORIAL

Dra. Katia Bethania Melo de Souza
Universidade de Brasilia — UNB, Brasil

Dr. Carlos Blaya Perez
Universidade Federal de Santa Maria, Brasil

Lic. Oscar Christian Escamilla Porras
Universidad Nacional Autbnoma de México,
México

Ph. D. France Bouthillier
MgGill University, Canada

Dr. Miguel Delgado Alvarez
Instituto Griselda Alvarez A. C., México

Dr. Juan Escobedo Romero

Universidad Auténoma de San Luis de Potosi,
México

Dr. Jorge Espino Sanchez

Escuela Nacional de Archiveros, Peru

Dr. José Manuel Gonzéalez Freire
Universidad de Colima, México

Dra. Patricia Hernandez Salazar
Universidad Nacional Autbnoma de México, México

Dra. Trudy Huskamp Peterson
Certiefd Archivist Washington D. C., Estados
Unidos

Dr. Luis Fernando Jaén Garcia
Universidad de Costa Rica, Costa Rica

Dra. Elmira Luzia Melo Soares Simeéo
Universidade de Brasilia, Brasil

Lic. Beatriz Montoya Valenzuela
Pontificia Universidad Catoélica del Peru, Peru

Mg. Liliana Patifio
Archiveros Red Social, Argentina

Dr. André Porto Ancona Lopez
Universidade de Brasilia, Brasil

Dra. Glaucia Vieira Ramos Konrad
Universidad Federal de Santa Maria, Brasil



Revista
CcCD
emmm——

Ciencias de la
Documentacién

Dra. Perla Olivia Rodriguez Reséndiz
Universidad Nacional Autbnoma de México, México

COMITE CIENTIFICO INTERNACIONAL

Dr. Héctor Guillermo Alfaro Lopez
Universidad Nacional Autdnoma de México, México

Ph. D. Juan R. Coca
Universidad de Valladolid, Espafia

Dr. Martino Contu
Universita Degli Studi di Sassatri, Italia

Dr. José Ramon Cruz Mundet
Universidad Carlos lll, Espafa

Dr. Carlos Tulio Da Silva Medeiros
Inatituto Federal Sul-rio.grandense, Brasil

Dr. Andrés Di Masso Tarditti
Universidad de Barcelona, Espafia

Dra. Luciana Duranti
University of British Columbia, Canada

Dr. Allen Foster
University of Aberystwyth, Reino Unido

Dra. Manuela Garau
Universidad de Cagliari, Italia

Dra. Marcia H. T. de Figueredo Lima
Universidad Federal Fluminense, Brasil

Dra. Rosana Lopez Carrefio
Universidad de Murcia, Espafia

Dr. José Lopez Yepes
Universidad Complutense de Madrid, Espafia

Dr. Miguel Angel Mardero Arellano
Insituto Brasileiro de Informagédo em Ciéncia e
Tecnologia, Brasil

Lic. Maria Auxiliadora Martin Gallardo
Fundacioén Cs. de la Documentacion, Espafa

Dra. Maria del Carmen Mastropiero
Archivos Privados Organizados, Argentina

Dr. Andrea Mutolo
Universidad Autonoma de la Ciudad de
México, México

Mg. Luis Oporto Ordofiez

Director Biblioteca Nacional y Archivo
Historico de la Asamblea Legislativa
Plurinacional de Bolivia, Bolivia

Universidad San Andrés, Bolivia

Dr. Alejandro Parada
Universidad de Buenos Aires, Argentina

Dra. Gloria Ponjuan Dante
Universidad de La Habana, Cuba

Dra. Luz Marina Quiroga
University of Hawaii, Estados Unidos

Dr. Miguel Angel Rendén Rojas
Universidad Nacional Auténoma de México, México

Dr. Gino Rios Patio
Universidad San Martin de Porres, Peru

Dra. Fernanda Ribeiro
Universidade do Porto, Portugal

Dr. Carlos Manuel Rodriguez Arrechavaleta
Universidad Iberoamerica Ciudad de México, México

Mg. Arnaldo Rodriguez Espinoza
Universidad Estatal a Distancia, Costa Rica

Dra. Vivian Romeu
Universidad Iberoamerica Ciudad de México, México

Mg. Julio Santillan Aldana
Universidade de Brasilia, Brasil

Dra. Anna Szlejcher
Universidad Nacional de Cérdoba, Argentina

Dra. Ludmila Tikhnova
Russian State Library, Federacién Rusa



Revista
CD CUADERNOS DE SOFIA
EDITORIAL

Ciencias de la
Documentacion

Indizacién, Base de datos y Repositorios Institucionales

Revista Ciencias de la Documentacidn, se encuentra en:

ERIHINE “bublons

ELUROPEAN REFERENCE INDEX FOR THE
HUMANITIES AND SOCIAL SCIENCES Is part of

®; ‘Web of
4 Science imva

S Dimensions Group | <

latmdex

2=

Academic

2015
| I ||Q Live Resource oo O
—rr2dEX__ g

ResearchBib

NS 141]3]

. Universitat d'Alacant
==X Universidad de Alicante

T ERd Soogle

Scholar

GRUPOS DE INVESTIGACION

"/CO BE ResearchGate

Works's largest 299repator of ogen a0ass MeseIroh papers




REVISTA CIENCIAS DE LA DOCUMENTACION ISSN 0719-5753 VOLUMEN 8 - NUMERO 1 — ENERO/JUNIO 2022

UANL DUGIDocs

UNIVERSIDAD AUTONOMA DE NUEVO LEON

International
Innovative Journal
Impact Factor (IIJIF)

(D Dialogos
=3 Mercosur

DR. ENNIO PRADA MADRID / DRA. GIGIOLA PRADA MADRID / DRA. YANIRA PATRICIA VARGAS CUBILLOS
MIGUELANGEL CLAVIJO PERDOMO



REVISTA CIENCIAS DE LA DOCUMENTACION ISSN 0719-5753 VOLUMEN 8 - NUMERO 1 — ENERO/JUNIO 2022

Revisla

&7 %
—

Ciencias de o
Documentacion

ISSN 0719-5753 - Volumen 8 / Niumero 1/ Enero — Junio 2022 pp. 01-19

EL PROCESAMIENTO DEL LENGUAJE NATURAL COMO HERRAMIENTA
EN LA ADMINISTRACION DE RIESGOS DE LAS ENTIDADES PUBLICAS:
MODELO APLICADO AL CASO COLOMBIANO

NATURAL LANGUAGE PROCESSING AS A TOOL IN RISK MANAGEMENT
FOR PUBLIC ENTITIES

Dr. Ennio Prada Madrid
Pontificia Universidad Javeriana, Colombia
ORCID: https://orcid.org/0000-0002-4998-1837
ennioprada@gmail.com
Dra. Gigiola Prada Madrid
Pontificia Universidad Javeriana, Colombia
ORCID: https://orcid.org/0000-0001-9775-1713
gigioprada@gmail.com
Dra. Yanira Patricia Vargas Cubillos
Pontificia Universidad Javeriana, Colombia
ORCID: https://orcid.org/0000-0002-2019-6114
pvc0774@gmail.com
Dr. Miguelangel Clavijo Perdomo
Universidad Universidad de la Salle, Colombia
ORCID: https://orcid.org/0000-0003-1012-1298
miguelangel.clavijo@hotmail.com

Fecha de Recepcién: 07 de abril de 2021 — Fecha Revisidn: 10 de junio de 2021
Fecha de Aceptacion: 02 de noviembre de 2021 — Fecha de Publicacion: 01 de enero de 2022

Resumen

Este articulo pretende demostrar de manera practica que el Procesamiento de Lenguaje Natural -
PLN-, es una herramienta util en el marco de la gestién de riesgos de las entidades publicas, para
tal efecto se presenta un ejemplo aplicado al andlisis del mapa de riesgos, este andlisis determina
que los campos mas importantes (nucleares) de este son: riesgos, causas y efectos, se argumenta
gue con el PLN se puede determinar métricamente la relacién semantica entre estos campos
nucleares. Se disefio un Pipeline que determina los pasos del PNL que permitan determinar métricas
semanticas, se modelo dicho Pipeline en las herramientas del software Orange 3.26 y se aplico el
corpus de datos que permiti6 establecer la relacion semantica entre los campos nucleares.
Finalmente se presentan conclusiones sobre los resultados obtenidos.

Palabras Claves

Procesamiento del Lenguaje Natural — Gestién de Riesgos — Analisis Semantico
Abstract

This article aims to demonstrate in a practical way that Natural Language Processing -NLP- is a useful
tool in the framework of risk management of public entities, for this purpose an example applied to
the analysis of the risk map is presented, this analysis determines that the most important (nuclear)
fields of this are: risks, causes and effects, it is argued that with the NLP the semantic relationship
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between these nuclear fields can be determined metrically. A Pipeline was designed that determines
the steps of the NLP that allow determining semantic metrics, said Pipeline was modeled in the
Orange 3.26 software tools and the data corpus that allowed establishing the semantic relationship
between the nuclear fields was applied. Finally, conclusions on the results obtained are presented.
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Natural Language Processing — Risk management — Semantic Analysis
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Introduccién

Las entidades publicas deben desarrollar la administracion de riesgos en el marco
normativo vigente, el mapa de riesgos es una herramienta definida por la administracién de
riesgos, esta herramienta, es una representacion final de la probabilidad e impacto de uno
0 mas riesgos?.

El mapa de riesgos puede adoptar la forma de una tabla resumen con datos relativos
al riesgo, sin embargo, se identifican datos nucleares en el mapa de riesgos los cuales son:
el riesgo, las causas y las consecuencias, estos campos nucleares definen los aspectos de
control del riesgo, acciones preventivas, medicion del riesgo, medicion de aplicacion de
controles, etc. Teniendo en cuenta lo descrito, se plantea la necesidad de que los campos
nucleares (Riesgo, Causas y Consecuencias) tengan una relacion semantica entre si, pues
se postula que en la medida en que dicha relacion sea coherente, el mapa de riesgos estara
mejor estructurado con relacién a todos los datos que lo conforman, los cuales dependen
de los campos nucleares.

Al lograr tener un mapa de riesgos en el cual exista una relacion semantica entre los
conceptos de los campos nucleares, las entidades publicas tendran una herramienta mas
efectiva, que le aportara valor a la administracion de riesgos y por ende al mejoramiento de
la entidad estatal.

Por todo lo anterior se considera viable el desarrollo de un método para calcular una
métrica de las relaciones semanticas entre los campos nucleares del mapa de riesgo. A
continuacién, se comparte la construcciéon del modelo de PNL que permite identificar la
métrica en la relacién semantica entre los campos nucleares del mapa de riesgo.

La administracién de riesgos y las entidades publicas

La relacién entre riesgo y organizaciones es casi intima, pues la organizacién nunca
estara libre de su manto, el riesgo siempre estara alli, latente, cercano y expectante de
poder materializarse, por su parte la organizacion debe conocerlo, identificarlo,
comprenderlo y controlarlo, es casi un matrimonio eterno.

En el contexto colombiano, la relacion entre riesgo y entidades publicas se presenta
en el marco de la gestion publica como una actividad dindmica, que continuamente esta
redefiniéndose y en una continua revision sistematica, en este marco, la administracién de
los riesgos juega un papel fundamental incluso llegando a definirse como una politica
administrativa. La administracion de los riesgos en la gestion publica toma mayor relevancia
al concebirse como un medio que posibilita un conocimiento méas profundo que apunta al
mejoramiento de las entidades publicas, pues aporta significativamente en aspectos de
productividad y perfeccionamiento de los procesos de negocio.

Se podria afirmar que el cumplimiento de los objetivos retadores de las entidades,
asi como la razén de ser del estado, toma fortaleza con la administracién de los riesgos,
pues mediante esta, se logra establecer mecanismos para identificarlos, valorarlos,
controlarlos y minimizarlos.

1 Administraciéon de Riesgos Corporativos. Técnicas de Aplicacion (Colombia: Pricewaterhouse
Coopers, 2005).
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Para lograr una eficiente administracion de riesgos, las entidades publicas definen
una politica de riesgos mediante la cual se propende a identificarlos, controlarlos y medirlos,
pero el riesgo siempre existird, incluso en términos de una referencia muy citada en internet,
Peter Drucker indica que tratar de eliminar el riesgo en las empresas es algo inatil. El riesgo
es algo inherente al hecho de comprometer recursos actuales en busca de resultados
futuros. De hecho, el progreso econémico se define como la habilidad de tomar riesgos.

Las entidades publicas fundamentan la administracion de riesgos en un marco
soportado principalmente por las normas, para el caso colombiano puede verse el marco
normativo del Anexo 1.

La administracibn de riesgos es un componente del subsistema de control
estratégico y esta se sirve de la planeacion estratégica, de la aplicacion de dicha planeacién
en la estructura de los sistemas integrados de gestion y de los procesos de control interno
de las entidades. En la administracion de riesgos se tiene en cuenta la agrupacion de
controles y sus relaciones subyacentes, de esta forma las entidades publicas logran ejercer
acciones sobre los eventos que puedan impactar sobre los retos que se ha definido la
entidad, la administracion de riesgos fomenta una cultura organizacional orientada a la
continua autoevaluacion y autocontrol de la entidad.

Para la identificacion de riesgos en las entidades publicas, debe conformarse un
equipo interdisciplinario de personas que estén asignadas a diferentes areas de la entidad
y que posean un conocimiento profundo de los procesos. Desde la Optica de los autores de
este documento, la administracién de riesgos se fundamenta en la identificacion de los
riesgos y la determinacién de sus causas y Sus consecuencias, sin estos aspectos
definidos, una politica de administracién de riesgos seria inoperable. Con relacién al
proceso de administracion de riesgos en Colombia, se indica que el Departamento
Administrativo de la Funcién Publica presenta graficamente un conjunto de operaciones,
continuacion se muestra la grafica:

~—s Contexto Estratégico Organizacional

il

,/fﬁ;:hhn acion del Ru:;\\

-— : 1Que puede \Il.'rdl‘." '} « Pormite  definir el
= \,:._,4:. '_"N. : ;I—'—‘/ riesgo e Identificar
g : i SUS Causas
3 Andlisis del Rissgo -

- sechabsilidad . E.
§ '] e T Permite  determinar
.‘-‘h’n'lm-mm».
E § las  consecuencias
] Vularacion del Ricsgo = o puede: confievar
Identsficar controles para el nesgo 1 a que el riesgo se

Verificar ls efectivifad de los controles g materialice

Establecer tratamiento

Politicas Administracion de Riesgo —

Fuente: Adaptacion de los autores del grafico contenido en la Guia para la Administracién
del Riesgo del Departamento Administrativo de la Funcion Publica.
llustracion 1
Proceso para la administracion del riesgo

DR. ENNIO PRADA MADRID / DRA. GIGIOLA PRADA MADRID / DRA. YANIRA PATRICIA VARGAS CUBILLOS
MIGUELANGEL CLAVIJO PERDOMO



REVISTA CIENCIAS DE LA DOCUMENTACION ISSN 0719-5753 VOLUMEN 8 - NUMERO 1 — ENERO/JUNIO 2022

El procesamiento del lenguaje natural como herramienta en la administracion de riesgos de las entidades publicas... pag. 05

La consideracién al respecto de que los datos nucleares de la administracion de
riesgo son los riesgos, las causa y las consecuencias, se fundamenta en que para que
exista una administracion de riesgos se debe determinar los riesgos que se van a
administrar, en esta determinacién es necesario establecer lo siguiente:

Probabilidad ponderada de que el riesgo pueda ocurrir
Identificar causas de que se presente el riesgo
Identificar consecuencias de que suceda el riesgo
Nivel de riesgo (Bajo, medio, alto, extremo)

Controles que permitiran reducir el riesgo

Los anteriores aspectos hacen parte del proceso de administracién de riesgos en
sus etapas de identificacibn de riesgo, analisis de riesgo y valoracién de riesgo. Sin
embargo, lo anterior, los aspectos de identificacion del riesgo y sus causas son primordiales
para determinar el riesgo, los otros aspectos se consideran son subproductos que
dependen de estos, la siguiente gréfica representa el enfoque de las causas y las
consecuencias en la determinacién del riesgo:

Fuente: Disefio propio de los autores
llustracion 2
Modelo de formulacion del riesgo

El proceso de administracion de riesgos se comprende como una secuencia entre etapas,
en las cuales se identifica que las causas del riesgo y las consecuencias de este son
elementos estructurales que soportan la confeccion del mapa de riesgos, el cual es una
herramienta de la administracién de riesgos que se basa en los distintos sistemas y fuentes
de informacién que intentan reconocer las actividades o procesos susceptibles a riesgos.
Mediante el mapa de riesgos se cuantifica la probabilidad de que el riesgo se materialice y
se mide la afectacion potencial en caso de que suceda. La siguiente gréfica muestra la
relevancia estructural de las causas del riesgo y las consecuencias de este en su relacion
con la informacion que se registra en el mapa de riesgos.
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Fuente: Disefio propio de los autores
llustracion 3
Proceso de identificacion de riesgos

La coherencia semantica entre riesgos, causas y consecuencias

Teniendo en cuenta la premisa de que una adecuada administracion de riesgos se
explicita en el mapa de riesgos de las entidades publicas y que los datos nucleares de este
mapa deben tener una coherencia semantica para aportar valor al mejoramiento de la
entidad, es necesario establecer que estos datos nucleares deben estar interrelacionados
semanticamente entre si, de esta forma se asegura una congruencia entre los conceptos a
nivel del lenguaje natural,

Para determinar la congruencia se plantea la necesidad de establecer relaciones
entre los riesgos, las causas y las consecuencias, a continuacion una grafica que representa
un ejemplo de riesgos, causas y consecuencias tomado los datos nucleares registrados en
el mapa de riesgos del Departamento Administrativo de la Funcion Publica del afio 2020.
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Fuente: Disefio propio de los autores

llustracion 4
Ejemplo de articulacion del riesgo, su causa y su consecuencia

En el ejemplo grafico descrito se establece que el riesgo de pérdida de la
confidencialidad es causado por la cultura de inseguridad, colaboradores que divulgan
informacion, claves genéricas y divulgacion no autorizada de claves. Por su parte las
consecuencias de que se materialice el riesgo son: Procesos disciplinarios, deterioro del
clima laboral de la Entidad y el IM de determinar el responsable de la divulgacion.

Analicemos por un momento la frase del riesgo “Pérdida de la confidencialidad”,
de otra parte, tengamos en cuenta la frase de la consecuencia “Deterioro del clima laboral
de la Entidad”, lo pertinente seria elaborar la representacion semantica entre estas frases
bajo el entendido de que una es consecuencia de la otra, en otras palabras, el deterioro del
clima laboral de la entidad es consecuencia de la pérdida de la confidencialidad.

Sin embargo, lo anterior, es complejo construir este tipo de relaciones al momento
de realizar la determinacion de los riesgos que se registra en los mapas de riesgos que
elaboran las entidades del estado, para hilar mas fino con la complejidad manifiesta,
permitdmonos analizar la frase de la consecuencia: “IM de determinar el responsable de
la divulgacion”, ahora revisemos la siguiente relacién entre riesgo y consecuencia:

El IM para determinar el responsable de la divulgacién es una consecuencia de la
pérdida de confidencialidad

Desde la perspectiva del lenguaje natural comprensible por humanos, la frase
anterior no representa significado para el lector, pues no es posible determinar el concepto:
“IM”, se infiere que es un rol que determina el responsable de la divulgacién, pero no es
clara la relacion seméntica entre el riesgo y la consecuencia, la frase IM de determinar el
responsable de la divulgacién genera para el lector que la interpreta una serie de
cuestionamientos entre los cuales se presentan los siguientes:
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e (El concepto IM es un error ortografico?
¢ El concepto IM es un término generalizado al interior de la entidad publica?
e ¢ El concepto IM es un rol que determina una responsabilidad de la divulgacion?

Los procesos mentales del humano que interpreta la relacion semantica en el
ejemplo anterior generan confusion, por ende, es necesario que la entidad pueda contar
con un método que apoye la elaboracién de frases que guarden coherencia semantica entre
riesgos, causa y consecuencias.

Adicionalmente, se indica que en la determinacion de los riesgos participan equipos
de personas interdisciplinarias, 1o que hace que llegar a un consenso generalizado de
conceptos que guarden relacion entre si se hace mas dificil.

El relacionamiento semantico ideal no debe estar centralizado desde la definicion
de un riesgo y las relaciones que este pueda tener con las causas y las consecuencias, el
alcance del andlisis semantico debe traslaparse también a las relaciones entre las causas
y las consecuencias, la siguiente gréfica representa el enmallado de las relaciones
semanticas que se pueden establecer con los datos extractados del mapa de riesgo del
Departamento Administrativo de la Funcion Publica del afio 2020:

Doadlgacion no
autorizada de
claves

Fuente: Disefio propio de los autores

llustracion 5
Posibles relaciones semanticas entre las causas y las consecuencias.

En el marco de las relaciones semanticas de los datos nucleares de los mapas de riesgos,
en Ultimas lo que se pretende es establecer una armonia semantica entre dichos campos
nucleares, es decir, las relaciones entre riesgo y causas, riesgo y consecuencias y causas
y riesgos, la siguiente grafica representa las interrelaciones entre todos los datos nucleares
del mapa de riesgo:

DR. ENNIO PRADA MADRID / DRA. GIGIOLA PRADA MADRID / DRA. YANIRA PATRICIA VARGAS CUBILLOS
MIGUELANGEL CLAVIJO PERDOMO



REVISTA CIENCIAS DE LA DOCUMENTACION ISSN 0719-5753 VOLUMEN 8 - NUMERO 1 — ENERO/JUNIO 2022

El procesamiento del lenguaje natural como herramienta en la administracién de riesgos de las entidades publicas... pag. 09

= &

-
-
Claven
»  gunercas
'/‘ :

Fuente: Disefio propio de los autores

llustracion 6
Posibles relaciones semanticas entre el riesgo, las causas y las consecuencias.

En todas las relaciones semanticas de los datos nucleares, se presenta la complejidad de
lograr determinar una coherencia, ante esta dificultad, se esboza como una respuesta
eficaz, el echar mano del procesamiento semi-automatico del lenguaje natural orientado al
analisis de la estructura semantica de los conceptos. En el siguiente numeral se desarrolla
la manera de solucionar el andlisis de texto con este tipo de procesamiento.

El procesamiento del lenguaje natural en los datos nucleares de los mapas deriesgos

El procesamiento de Lenguaje Natural -PLN- es una disciplina en el marco de la
Inteligencia Artificial asociada a la linglistica computacional, su orientacion esta dirigida a
la investigacion del lenguaje natural como aspecto de comunicacién entre maquinas y
humano?. Teniendo en cuenta la problematica que se ha descrito en este documento, se
plantea que la solucién propuesta es el procesamiento de lenguaje natural para establecer
relaciones semanticas entre los datos nucleares de los mapas de riesgos de las entidades
publicas. Para comprender la solucién, primero hay que introducirnos en el PLN, por ello es
necesario indicar que este tiene aplicaciones variadas, entre ellas se pueden mencionar las
siguientes:

Extraccion de informacién

Generacion automatica de resimenes desde textos.
Identificacién de entidades y conceptos

Extraccion de relaciones semanticas entre conceptos

De las mencionadas aplicaciones, se expresa que la que tiene mayor relevancia
para la solucion del problema descrito es la referida a: Extraccion de relaciones
semanticas entre conceptos, sin embargo, es necesario decir que el principal obstaculo
del PLN es que el lenguaje natural tiene gran ambigledad y debe ser procesado
exhaustivamente en sus diferentes niveles, los cuales son:

2 D. Jurafsky y J. H. Martin, Speech and Languaje Processing: An Introduction to Natural Languaje
Processing, Computacional Linguistics and Speech Recognition (Prentice Hall Series in Atrtificial
Intelligence). 1%t ed. Prentice Hall; 2000. Available from: http://www.worldcat.org/isbn/013095696

DR. ENNIO PRADA MADRID / DRA. GIGIOLA PRADA MADRID / DRA. YANIRA PATRICIA VARGAS CUBILLOS
MIGUELANGEL CLAVIJO PERDOMO



REVISTA CIENCIAS DE LA DOCUMENTACION ISSN 0719-5753 VOLUMEN 8 - NUMERO 1 — ENERO/JUNIO 2022

El procesamiento del lenguaje natural como herramienta en la administracién de riesgos de las entidades publicas... pag. 10

e Léxico
e Estructura
e Pragmatico

Como componentes fundamentales de las técnicas de PLN se indican las siguientes:

e Andlisis de Iéxico o morfologico: Radica en analizar las palabras que elaboran
sentencias con el fin de sustraer raices, unidades léxicas, rasgos flexivos, etc.

e Analisis sintactico. Radica en analizar la estructura de las sentencias de las palabras
conforme una gramética establecida en el lenguaje analizado.

e Analisis Semantico: Consiste en la extraccion del significado de las sentencias y
eliminar ambigledades.

e Analisis pragmaético: Consiste en el analisis del contexto en el cual esta embebido
el texto analizado y como influye este en el significado de este.

El objetivo que nos proponemos consiste en utilizar los métodos del PLN y calcular
la relacién semantica de los datos nucleares del mapa de riesgos de las entidades publicas
para facilitar la identificacion de la coherencia con la cual se estructura la determinacion de
los riesgos en el marco de la administracion de riesgos.

Retomando lo registrado en la investigacion de Pajaro®, se tiene que el estudio de
las relaciones entre el significado de los conceptos se define como relaciones seménticas,
el estudio de estas relaciones esta en el marco de la ciencia computacional y tiene el fin de
gque las maquinas puedan interpretar el lenguaje de los humanos.

El analisis de las relaciones semanticas de los datos nucleares del mapa de riesgos
buscaria entonces la coherencia entre estos conceptos de esta forma las entidades publicas
se beneficiaran con una herramienta de gestion de riesgos clara y coherente.

Para el analisis semantico de las oraciones embebidas en los datos nucleares del
mapa de riesgo se plantea utilizar la metodologia que Pajaro* define para un andlisis
enfocado a las relaciones semanticas entre los conceptos de un arbol del problema en el
contexto del modelo de marco l6gico, se determina que dicha metodologia tiene semejanza
a la pretensién de esta investigacion, el modelo que Pajaro manifiesta se denomina como
Pipeline NPL, a continuacion un diagrama extraido de la investigacion del autor
mencionado, el cual representa el método Pipeline para analisis semantico de oraciones.

8 J. Pajaro Hernandez & R. Gonzalez Rivera, Procesamiento de lenguaje natural para la evaluacion
de problemas sociales (Bogota: Pontificia Universidad Javeriana, 2018). Recuperado el 19 de 10 de

2020, de
https://repository.javeriana.edu.co/bitstream/handle/10554/40774/Documento.pdf?sequence=4&isAl
lowed=y

4 J. Pajaro Hernandez & R. Gonzalez Rivera, Procesamiento de lenguaje natural
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Fuente: Elaboracién propia de los autores
llustracion 7
Pipeline propuesto

El Pipeline aplicado a esta investigacion tendria como entradas las oraciones
registradas en los campos nucleares del mapa de riesgo y finaliza con la métrica de las
relaciones semanticas entre los conceptos de estas relaciones.

Metodologia aplicada para el procesamiento del lenguaje natural en los datos
nucleares de los mapas de riesgos

Para el andlisis de la pertinencia semantica entre el riesgo, la causa y el efecto para
la evaluacion de los riesgos, se partié de la seleccion de una entidad publica cuya matriz
de riesgos se encontrara publicada en su pagina web, se procedi6 a realizar la busqueda
en Internet mediante el buscador Google con la siguiente combinacion: “mapa de riesgos
entidad publica Colombia”.

El primer resultado arrojado fue el mapa de riesgos de la funcién publica entidad
técnica, estratégica y transversal del Gobierno Nacional, cuya funcion es contribuir al
bienestar de los colombianos mediante el mejoramiento continuo de la gestion de los
servidores publicos y las instituciones en todo el territorio nacional.

Esta entidad caracteriza la exposicion a riesgos que puedan interrumpir el desarrollo
de sus funciones mediante el documento “Mapa de Riesgos Institucional y de Corrupcién”
para efectos del andlisis a realizar se selecciond la versién para el afio 2020, dicho
documentos relne los requisitos de identificar los riesgos, causas y efectos objeto del
analisis semantico que se pretende desarrollar.

1.1 Recoleccién de datos
En la gréfica que se presenta a continuacion, se observa el Mapa de Riesgos

Institucional y de Corrupcion de la Funcion Publica, en la misma se sefialan en color verde
las tres columnas que contienen el Nombre del riesgo, Causa del Riesgo y Consecuencia
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del Riesgo que contienen la informacién que conforma el corpus a analizar, estas columnas
es lo que en este documento se ha denominado como campos nucleares.

Nombre
del riesgo

Causa del Consecuencia
riesgo del riesgo

Mg de Mimggcs Iratmaciond
Vesdén 13 - 1ufi 7 de 2030

llustracién

Mapa de Riesgos Institucional y de Corrupcién.

A partir de la matriz se extrajeron los datos nucleares contenidos en las tres
columnas, correspondientes al nombre del riesgo, la causa del riesgo y la consecuencia del
riesgo. De estos se realizd la extraccion de los correspondientes al riesgo seleccionado
para el analisis “Pérdida de confidencialidad”, los cuales estan contenidos en una tabla de
3 columnas y 4 registros.

Pérdida de | Cultura de inseguridad | Procesos disciplinarios
Confidencialidad | (desconocimiento de buenas
practicas)

Pérdida de
Confidencialidad

Colaboradores que divulgan la
informacion

Deterioro del clima laboral de la Entidad

Pérdida de
Confidencialidad

Claves genéricas

Im de determinar el responsable de la
divulgacion

Pérdida de
Confidencialidad

Divulgaciones no autorizadas de
claves

Im de determinar el responsable de la
divulgacion

Tabla 1

Datos seleccionados para conformar el corpus.

Una vez extraidos los datos se procedid a estructurar el corpus en dos columnas
correspondientes al tipo de oracion: Riesgo, Causa y Consecuencia, estos datos se
ordenaron de forma tal, que, al presentarse los resultados del analisis no supervisado, se
pueda realizar la interpretacion de forma controlada, estos datos se exportaron a un archivo
CSV, con codificacion UTF 8.
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Riesgo Pérdida de confidencialidad

Causa Cultura de inseguridad (desconocimiento de buenas practicas)
Causa Colaboradores que divulgan la informacién

Causa Claves genéricas

Causa Divulgacién no autorizadas de claves

Consecuencia Procesos disciplinarios
Consecuencia Deterioro del clima laboral de la Entidad

Consecuencia Imposibilidad de determinar el responsable de la divulgacién
Tabla 2
Estructuracion del corpus

Una vez seleccionado el corpus se seleccionan las tareas requeridas para el
procesamiento semantico de lenguaje natural, en concordancia con el Pipeline formulado.

1.2 Preprocesamiento

Una vez seleccionado el corpus, se procede a extraer una muestra de datos a partir
de los cuales se verifica las tareas basicas del PLN definidas en el Pipeline construido,
estos son:

Transformar palabras: Una vez identificadas las palabras que componen el corpus y de
las cuales es posible extraer informacién, se hace necesario transformarlas de manera que
se puedan agrupar palabras con el mismo significado, pero que, por caracteristicas como
acentuaciones, uso de mayusculas y que al normalizarlas mediante la transformacion
pueden ser agrupadas por frecuencia o significado. Asi mismo de esta actividad es posible
identificar palabras como “im” entre otras, que pueden corresponder a abreviaturas no
normalizadas por lo que se debe incluir en el modelo a implementar la transformacion de
dichas palabras, por ejemplo “im” puede corresponder a la palabra “imposibilidad”.

Fuente: Disefio propio de los autores

Identificacion de palabras (tokenizacién): La primera actividad a realizar para el
procesamiento del lenguaje natural consiste en la separacion de los datos contenidos en el
corpus en sus unidades con significado, las palabras, luego partiendo de la identificacion
de las palabras como unidades minimas con significado que permiten el andlisis del
lenguaje natural.
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L | |

| |
|dentificar palabras

Fuente: Disefio propio de los autores

Limpieza de los datos (stopwords): Se eliminan los articulos, preposiciones y otras
formas verbales que hacen parte de la estructura gramatical de una oracion, pero que se
considera que carecen de significado, debido a que son de escasa utilidad y de alta
frecuencia, por lo que al suprimirlas del corpus se reduce el consumo de recursos
computacionales, sin afectar los resultados del procesamiento del lenguaje natural. Lo
mismo sucede con los caracteres especiales, como los signos de interrogacion,
exclamacion, paréntesis con los cuales se presenta la misma condicion comentada con los
articulos y las preposiciones.

ce

Fuente: Disefio propio de los autores

Etiquetar la sintaxis de las oraciones: El proceso de etiquetado de la palabra permite
identificar la estructura gramatical de la conformacion de una oracion de tal forma que se
pueda calcular la probabilidad de aparicion de un tag en un nuevo texto y de igual forma
permite clasificar cada palabra segun su funcién en la oracion.

Fuente: Disefio propio de los autores

De esta manera se han realizado las actividades bésicas del Procesamiento de
Lenguaje Natural, brindado a la maquina una fuente a partir de la cual pueda modelarse su
entrenamiento, generar un modelo, evaluarlo para determinar su efectividad y
posteriormente aplicarlo.
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Calcular similitud seméantica: Mediante este paso basico se busca identificar oraciones
compuestas por diferentes palabras, o0 mediante estructuras gramaticales pero que tienen
significados similares, asi como la identificacion de oraciones con la misma estructura
gramatical pero que con el cambio de una sola palabra, pueden cambiar totalmente de
sentido o que no permiten la interpretacién del mismo concepto.

De esta forma se permitird la agrupacion para el entrenamiento de estas oraciones
con similitud semantica y descarte de aquellas, cuyo significado sea diferente.

Esta actividad consiste en cargar los n gramas que componen las oraciones en un
plano vectorial de acuerdo con modelos formulados de FastText, estos asigharon un valor
vectorial segun relaciones semanticas entre los n gramas, lo que permite asociar diferentes
n gramas dada su relacion gramatical.

Calcular la distancia entre los vectores: Ya cargados los valores vectoriales
correspondientes a los n gramas que componen cada una de las oraciones del corpus, se
realizo el célculo de distancias entre los mismos, para esto se utilizé la métrica de coseno,
a partir del cual se obtendra un valor entre 0 a 1 en el que 1 sera la maxima similitud
semantica y 0 la menor.

Resultados

Para realizar el analisis semantico de las diferentes oraciones que componen la
matriz de riesgos de la funcién publica, en especifico de aquellas que se refieren al riesgo
de “Pérdida de confidencialidad”, se opt6 por hacer el modelado en la herramienta Orange,
llevando el modelo planteado en el Pipeline a la estructura de Widgets de la herramienta
seleccionada.

Fuente: Disefio propio de los autores
llustracion 9
Modelo estructurado en la herramiento Orange

Terminado el proceso de modelado, se cargd el corpus elaborado en el modelo final,
posteriormente a la ejecucion de los procesos se despleg6 la matriz de distancia (Distance
Matrix), el cual arrojé los resultados que se muestran a continuacion.
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Fuente: Disefio propio de los autores
llustracién 10
Resultados matriz de distancia

Los datos arrojados, acorde con lo esperado, mostraron valores entre 0 y 1 de
acuerdo con la escala que se plante6 para el analisis, lo que permiti6 abordar la
interpretacion partiendo del primer dato el cual contiene el riesgo a ser evaluado “pérdida
de la confidencialidad”, seguido por las cuatro (4) causas en las filas 2 a 5, y finalmente las
tres (3) consecuencias de la 6 a la 8, lo que simplificé la lectura de la matriz, requiriendo
solamente la lectura de los datos registrados en la primera columna y no en la totalidad de
la matriz.

Esto permitié actualizar el “Ejemplo de articulacién del riesgo, su causa y su
consecuencia” planteado en la llustracion 4, con los resultados del célculo de distancia de
los vectores, quedando como se muestra a continuacion:

olabaradores
que divulgan
Informacién

Davulgacion no
aonzada de
cAaven

Claves
genéricas

0.585

0,568

Fuente: Disefio propio de los autores

llustracion 11
Resultados calificacién del modelo frente a la relacion de la matriz de riesgo
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Para la pregunta planteada respecto a la medicion de la relacibn semantica en la
definicion de riesgos, causas y consecuencias, se observa que el riesgo de “pérdida de
confidencialidad”, tiene mayor relacion semantica con la causa que hace referencia al uso
de “Claves genéricas” con un puntaje de 0.706, lo que se entiende como una debilidad de
seguridad, lo que expone a la entidad a posibles intrusiones no autorizadas por parte de
terceros; asi mismo se observa que la consecuencia “Procesos disciplinarios” obtiene la
mayor puntuacion del analisis general con 0.795, por lo que se entenderia que estos son
los que presentan la mayor similitud semantica, mientras que “Cultura de inseguridad
(desconocimiento de buenas practicas)” seria la causa con menor similitud seméntica con
un 0.531 y la “Im de determinar el responsable de la divulgacion” la consecuencia con menor
similitud con 0.568.

No obstante, es importante resaltar que no se presentaron valores inferiores a 0.5,
de los que se podria concluir que no se encuentran oraciones que presenten baja similitud
0 incluso sin similitud con el riesgo identificado.

Si bien el andlisis al lenguaje natural realizado, arroj6 resultados en los que
encuentra relaciones semanticas, segun los modelos semanticos de FastText utilizados por
la herramienta orange, llama la atencion que la consecuencia con mayor puntaje fuera
“Procesos disciplinarios”, esto en el sentido que al analizar el riesgo de “pérdida de
confidencialidad” desde la comprension del equipo de trabajo, no tiene relacién para efectos
del sujeto que se ve afectado al manifestarse el riesgo, ya que la posible fuga de la
informacion afecta es a la entidad custodia de la informacién, en este caso la Funcion
Publica, mientras que el proceso disciplinario es aquel que evalla la responsabilidades de
un colaborador por presentar un comportamiento no ético, moral, legal o fiscal, por lo que
no son correspondientes.

En el mismo sentido en el caso de las causas, se observan dos causas “Claves
Genéricas” el cual como se mencion6 anteriormente es el de mayor similitud semantica y
“Divulgacién no autorizada de claves”, que fue la segunda con menor puntaje segun los
resultados obtenidos, si bien no pareciera tener relacién si concuerdan en ser causas
relacionadas con la palabra “clave” y en ese sentido, las dos tienen relacién en la posibilidad
que se manifieste el riesgo objeto del analisis planteado.

En el sentido de los dos ejemplos enunciados anteriormente, se concluye que si bien
los resultados arrojados tienen relacion semantica, pueden presentarse resultados en los
que el analisis ejecutado por maquina mediante NPL en los cuales no se identifica relacion
aparente pero que desde el concepto humano si lo tiene, por lo que se entenderia que los
resultados aun carecen de precision o exactitud.

Conclusiones

Es posible determinar que es viable realizar andlisis semantico a través del
procesamiento de lenguaje natural, se considera en el procesamiento masivo de
formulaciones de causas y consecuencias se presenta ante nosotros como una alternativa
para validar la pertinencia de las caracterizaciones realizadas, lo que permite retroalimentar
a quien caracteriza los riesgos en las entidades publicas para que mejore la composicion
de estas los campos nucleares.

De los resultados obtenidos se podria entender globalmente que los riesgos y
consecuencias caracterizados en la matriz de riesgo de la Funcién Publica, presentan una
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relacién semantica que oscila entre el 0.531 y el 0.706, los que permite llegar a la conclusion
gue no se identifican formulaciones sin relacion, pero que el ejercicio realizado puede ser
optimizado, redactando oraciones que logren una mayor similitud semantica, lo que
resultaria en una mejora en la caracterizacion de riesgos.

Asi mismo los esultados evidenciados, plantean la necesidad de formular y usar
modelos linglisticos pre entrenados, propios del dominio de la evaluacion de riesgo, al igual
gue del lenguaje espafiol y que hagan referencia al contexto del pais, que permitan obtener
andlisis mas precisos o0 exactos segun corresponda.

Anexo 1
Fundamentados normativo de la Administracion de riesgos

o ley 1474 de 2011, la cual define el Estatuto Anticorrupcién. Articulo 73. “Plan
Anticorrupcion y de Atencion al Ciudadano” el cual deben elaborar anualmente todas
las entidades, incluyendo el mapa de riesgos de corrupcién, las medidas
concretas para mitigar esos riesgos, las estrategias antitrdmites y los mecanismos
para mejorar la atencion al ciudadano.

e Decreto 4485 de 2009, Por el cual se adopta la actualizacion de la NTCGP a su
version 2009. Numeral 4.1 Requisitos generales literal g) “establecer controles
sobre los riesgos identificados y valorados que puedan afectar la satisfaccion del
cliente y el logro de los objetivos de la entidad; cuando un riesgo se materializa es
necesario tomar acciones correctivas para evitar o disminuir la probabilidad de que
vuelva a suceder”.

e Decreto 1599 de 2005, por medio del cual se adopta el Modelo Estandar de Control
Interno (MECI) para todas las entidades del Estado, en el que la “Administraciéon
del Riesgo” se define como uno de los componentes del Subsistema de Control
Estratégico.

e Decreto 1537 de 2001, mediante el cual se establecen elementos técnicos
requeridos para el desarrollo adecuado y fortalecimiento del Sistema de Control
Interno de las diferentes entidades y organismos de la Administracion Publica,
siendo uno de estos la “Administracion del Riesgo”.

e Ley87de 1993, por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones.
(Modificada parcialmente por la Ley 1474 de 2011). Articulo 2 Objetivos del control
interno: literal a). Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.
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